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摘  要：社交网络在提供位置交友等服务时，会对展示的用户距离文本进行混淆处理，以保护用户位置隐

私。为了验证当前社交网络采用的位置混淆机制能否有效保护用户的精确位置不被泄露，提出了一种基于

加权最小二乘的社交网络用户定位方法。该方法构造测试环境，对位置交友服务中混淆后的距离文本进行

大量搜集和统计，结合真实距离数据识别报告距离对应的真实距离边界；基于对目标用户所处坐标系象限

的判别，优化探针位置部署，并利用三边测量定位模型得到目标用户的多个初步位置估计；基于估计位置与

探针的距离关系，分别确定目标用户相较各探针的最远距离和最近距离的权重，从而构造目标函数并基于加

权最小二乘求目标函数的最优解，该最优解即目标用户的最终定位结果。该方法基于距离边界约束推断社

交用户位置，避免了对位置服务的频繁查询，保证了对社交用户的定位效率。基于微信平台开展了社交用户

定位实验，对 500 个微信用户的实际定位结果表明，该方法能够实现对微信“附近的人”用户的准确定位，

与现有基于空间划分、基于启发式数论等典型定位方法相比，定位精度和效率均有更好的性能表现，平均定

位误差降低了 10%以上，定位过程中的位置服务访问次数减少了 50%以上。 
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displayed user distance text to protect the user’s location privacy. In order to verify whether the current location 

confusion mechanism adopted by social networks can effectively protect user’s accurate location, a social network 

user geolocating method based on weighted least squares was proposed. The method constructed real-world tests to 

collect a large number of confused distance texts in location dating service, and identified the real distance boundary 

of reported distance combined with real distance data. Then, based on the discrimination of the quadrant of the 

coordinate system where the target user was located, the position of probes was optimally deployed, and multiple 

preliminary position estimations of the target user were obtained by using the trilateration model. The weights of the 

longest and the shortest distance of the target user were determined by the estimated position, and the related objective 

function was constructed. The optimal solution of the objective function was calculated based on the weighted least 

squares, which was the final geolocating result of the target user. The proposed method inferred the location of social 

network user based on the distance boundary constraint, which avoided the frequent query of location services and 

ensured the geolocating efficiency. The actual geolocating results based on 500 WeChat users showed that, the proposed 

method can accurately geolocate the “eople nearby” users of WeChat. Compared with the existing typical geolocating 

methods based on space partition and heuristic number theory, the proposed method have better performance in 

geolocating accuracy and efficiency. The average geolocating error is reduced by more than 10%, and the number of 

location service quarries in the geolocating process is reduced by more than 50%. 

Keywords: social network, location privacy, user positioning, weighted least squares 

 

0  引言 

随着智能移动设备的普及和社交媒体的广泛

流行，社交网络中的多媒体数据得到爆发式增长[1]。

位置文本作为多媒体数据的一种，广泛存在于各类

社交平台。在基于位置的社交网络（LBSN，location- 
based social network）中，这类位置文本往往用于提

供基于位置的服务，如导航、定向广告、好友发现

等[2-5]，为用户带来了巨大便利。然而，位置信息是

一种重要的隐私信息，用户在享受社交平台带来便

利的同时，存在自身位置隐私被社交平台泄露的风

险。以基于位置的交友服务为例，该服务利用用户

的位置信息，为用户提供基于位置的附近用户发现

功能，并展示附近用户的距离文本，如微信“附近

的人”服务。为了保护用户位置隐私，社交平台往

往会对距离信息进行混淆处理，但展示的距离文本

依然存在暴露用户位置的可能[6-7]。开展社交网络用

户定位研究，能够验证社交平台对用户位置隐私保

护的有效性，进而有助于用户享受到更安全便捷的

服务，具有重要的现实意义和研究价值。 
现有关于 LBSN 用户定位的研究主要分为两

类：基于文本和社交关系的用户定位，基于交友

服务的用户定位。前者利用用户在社交平台中发

布的文本、签到数据、社交关系等信息推断用户

的真实位置[8-10]；后者研究如何利用社交网络的

位置交友服务中公开展示的距离文本定位用户位

置，是本文重点讨论的问题。 
基于位置的交友服务在展示用户间距离时，

会对其进行混淆处理，使恶意用户难以基于展示

的距离直接确定用户位置，一定限度上起到保护

用户隐私的作用。然而，现有研究表明，在距离

文本被混淆的情况下，基于不同位置获取的用户

混淆后的距离文本及其统计特征，依然能够准确

推断出用户的真实距离范围。为此，越来越多的

社交平台逐渐加强对服务使用次数、用户实名认

证等限制，以防止恶意用户对服务的滥用。 
为了验证当前社交网络中基于位置的交友服

务采用的位置隐私保护机制的有效性，本文提出

基于加权最小二乘的社交网络用户定位方法。该

方法基于区域覆盖原则确定目标的大致位置，并

采用加权最小二乘法实现对目标的精确定位；利

用微信社交平台进行了实际定位实验，实验结果

证明所提方法能以很高的效率实现对微信用户的

精确定位。 

1  相关工作 

1.1  LBSD 服务 
随着移动社交网络的普及，基于位置的交友
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（LBSD，location-based social discovery）服务[11]

快速发展并得以流行，Facebook、Telegram、微

信、QQ 等全球流行的社交平台均提供此类服务。

该服务通过获取用户手机等移动设备的位置信

息，向用户推荐其自身位置附近的其他用户，并

展示附近用户的相对距离（称为报告距离）。为了

保护用户位置隐私，LBSD 服务器会采用对报告

距离进行混淆处理，起到一定的位置模糊效果。 
常见的报告距离混淆策略有设置最小粒度、

添加随机噪声、次序映射等。通过设置最小粒度，

将用户间的精确距离向上取整，以防止三边测量

定位攻击；通过添加随机噪声，在保证服务质量

的前提下，使报告距离呈现一定的随机性，以应

对基于统计特征的定位攻击；通过隐藏距离信息，

并以次序映射的形式体现用户距离，能够增加定

位用户位置的成本。 
为了避免服务被恶意用户滥用，LBSD 服务

提供商会采用检测虚拟位置、限制查询次数、限

定查询距离范围、设置用户推荐时间域等方式，

对定位用户所需的频繁查询行为进行限制。 
1.2  LBSD 用户定位相关工作 

LBSD 用户定位技术主要基于 LBSD 服务公

开展示的附近用户报告距离、相对次序等特征，

通过部署位置已知的探针在不同位置获取目标用

户被混淆后的报告距离等信息，进而推断目标用

户的位置。 
Ding 等[12]利用报告距离的分段特性，采用距

离外扩的方式确定目标用户相距探针的真实距离

范围，并基于经典的三边测量定位方法，实现对

目标用户的粗粒度定位和追踪；为了突破最小报

告距离对定位精度的限制，Li 等[13]提出了基于空

间划分的定位（ SPBG， space partition-based 
geolocation）方法，该方法通过对最小报告距离

对应地理区间的二分查找，实现对微信用户更高

精度的定位，后续工作进一步以更大的开销实现

了定位精度的提升[14-15]；针对报告距离随机化问

题，Peng 等[17]在文献[16]所提的二维数论定位方

法的基础上，设计了基于启发式数论的定位

（HNBG，heuristic number theory-based geoloca-
tion）方法，提高了实际环境下对 LBSD 用户的定

位精度。Polakis 等[18]将用户定位问题进行模型化

描述，提出了一个用户定位框架，并实现了对

Facebook Messager、Skout 等多款社交平台用户的

定位。 
1.3  问题描述 

如上述相关工作所述，虽然当前 LBSD 服务

采用了多种策略保护用户位置隐私，现有方法依

然可以通过频繁获取目标用户的报告距离，基于

其统计特征实现对目标真实位置的逼近和定位。

然而，为了实现对目标的精确定位，现有方法在

定位目标过程中均需要部署大量探针，并利用探

针在不同位置对目标用户的报告距离进行频繁搜

集，实现对目标真实位置的精确定位。在当前

LBSD 服务加强对用户的实名认证、限制用户的

服务使用次数等措施下，现有方法定位目标所需

的开销过大，其实用性有待提高。 

2  基于加权最小二乘的社交用户定位 

本文针对现有 LBSD 用户精确定位方法定位

开销大、定位时间长的不足，提出了一种基于加

权最小二乘的社交网络用户高效定位方法。该方

法主要分为两个部分：距离边界识别、目标用户

定位。其中，第一部分为定位前的准备工作，通

过搜集大量的真实 LBSD 服务数据，识别不同报

告距离对应的真实距离边界，为定位目标时提供

用户距离划定依据。当定位目标用户时，本文方

法首先通过优化探针部署方式，并基于区域覆盖

初步确定目标用户的多个估计位置；然后，基于

估计位置对目标用户的真实距离边界进行权值分

配；最后，基于分配的权值构建目标函数，利用

最小二乘法求目标函数的最优解，即目标用户的

最终定位结果。该方法的原理示意如图 1 所示，

主要步骤如下。 
步骤 1  真实距离边界识别 
利用已知位置的社交账户，搜集大量真实环

境下的报告距离，从而确定不同报告距离对应的

真实距离范围。通过控制并调整已知位置的用户

间的真实距离，记录不同真实距离下用户间的报

告距离，建立包含<真实距离，报告距离>数据对

的数据集；将数据集中报告距离相同的真实距离

进行归类并排序，得到该报告距离对应的真实距

离序列，序列的首尾值即该报告距离对应的最远
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真实距离和最近真实距离。对于不同的报告距离

Rdi ，其对应的最远真实距离和最近真实距离分

别记为 maxRd[ ]i 和 minRd[ ]i 。 

步骤 2  潜在区域目标发现 
在目标所处潜在区域中等距部署探针搜寻目

标用户，直到目标用户出现在探针的附近用户列

表中，记录此时目标用户的报告距离为 1Rd ，将

发现目标用户的探针称为初始探针 1P。 
步骤 3  探针位置部署优化 
探针间位置分布会对定位精度及成功率产

生重要影响。为了避免不合理探针分布对定位

的影响，本步骤通过判断目标用户在以初始探

针为原点的坐标系中所处的象限，优化探针的

部署。 
首先，以初始探针 1P为原点建立坐标系，如

图 2 所示。在坐标轴上坐标为( maxRd[1] , 0)，
( maxRd[1]− , 0)，(0, maxRd[1] )和(0, maxRd[1]− )处分

别部署探针；然后，各探针分别查询附近的人以获

取目标用户的报告距离；最后，选取探针中获取的

目标用户的报告距离最小且不在同一坐标轴上的

探针（记为 2P 和 3P ，对应的目标用户的报告距离为

2Rd 和 3Rd ），结合初始探针 1P作为三边测量定位

的探针。若各探针获取的目标报告距离相同，为便

于处理，选取( maxRd[1] , 0)和(0, maxRd[1] )作为 2P 和

3P ，此时认为目标用户在以 1P为原点的坐标系中，

位于 2P 、 1P和 3P 所对应的象限，如图 2 中阴影部

分所示， 2P ′、P和 1P′分别对应 2P 、 1P和 3P 。 

步骤 4  目标用户初步定位 
步骤 3 中确定了定位目标所需的探针（ 1P、 2P

和 3P ）及其对应的目标用户的报告距离（ 1Rd 、

2Rd 和 3Rd ），此时利用步骤 1 中确定的报告距离

对应的真实距离边界，分别以各探针位置（ 1P、 2P
和 3P ）为中心做圆环，圆环的内径和外径分别为

该探针获取的目标的报告距离所对应的真实距离

边界，目标用户的位置就在 3 个圆环的交叉区域

内。取圆环交叉区域的重心点作为对目标的初步

定位结果 1L 。 

更新探针位置，将所有探针沿坐标轴方向平

移σ 距离，得到的新的探针位置记为 4P 、 5P 和 6P 。

采用上述方法得到目标用户的另一个初步定位结

果 2L 。 

步骤 5  加权最小二乘求最优解 
由于系统噪声的影响，步骤 1 中建立的报告

距离对应的真实距离边界较为宽泛，从而导致步

骤 4 中圆环的交叉区域的范围较大，初步定位结

果很大概率与目标真实位置存在较大的误差。而

若以报告距离为观测数据建立误差目标方程，得

图 1  基于加权最小二乘的社交网络用户定位方法原理示意 
Figure 1  Diagram of social network user geolocating method based on weighted least squares 
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到的目标用户位置的估计值与真实位置偏差较

大，进而造成定位结果并不可靠。为此，本文方

法以初步定位结果为参考，通过对目标用户的真

实距离赋不同权值，进而执行对目标用户的下一

轮定位。 

 
图 2  探针部署示意 

Figure 2  Diagram of probe deployment  

计算 1L 和 2L 的中点，记为 eL ，计算 eL 与探

针 iP的真实距离，记为 id ′，设目标用户的真实位

置为 TL ，对各探针对应的目标用户最远真实距离

和最近真实距离分别赋予不同权重 inw i和 ouw i，

并构建如下目标函数。  
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Tdis( , )iP X 表示探针 iP与位置 X 之间的真实距
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利用最小二乘法求使目标函数 f 最小的最优

解 X ，X 为对目标用户位置的最终定位结果，即 
 min ( )T X

L f X≈  (4) 

在上述步骤中，步骤 3 和步骤 5 是本文方法

的关键。 

3  基于象限判定优化探针部署 

三边测量定位用户时的探针位置分布对定位

结果有着重要的影响。当探针间夹角过大时，容

易导致 3 个圆环之间形成狭长的交叉区域，在该

交叉区域内取得目标定位结果时，定位精度难以

保证。因此，所提方法通过设置探针间最大夹角，

避免不合理的探针位置分布；同时通过判定目标

用户在坐标系中的象限，避免因探针位置与目标

用户距离过远导致定位误差增大。 
3.1  距离边界划定 

探针的位置部署依赖于报告距离 1Rd 对应

的真实距离边界，下面介绍真实距离边界的划

定方法。 
大多数 LBSD 服务以报告距离的方式展示

附近用户的位置信息，且会设置最小报告距离，

如微信、探探以 100 m 为单位，陌陌以 10 m 为

单位展示附近用户的距离。在没有系统混淆的

情况下，该报告距离反映了用户的真实距离边

界，即 
 Rd RdK d− <≤  (5) 

其中，K表示报告距离的变化单位。然而，系统

误差的存在使当真实距离小于 Rd K− 或大于 Rd
时，报告距离依然可能为Rd，即实际环境下的真

实距离边界会更为宽泛。 
为了寻找实际环境下报告距离对应的真实距

离边界，需要获取大量的真实数据。通过控制多

个不同账户的位置，能够控制用户间的真实距离

使之逐渐增大，每次距离变化的增量记为 dΔ 。

用户变化位置后，分别查询附近其他用户的报告

距离，从而得到<真实距离，报告距离>数据对。

通过大量测试，能够获取实际环境下的真实距离

边界数据集（BTD，boundary of true distance）。
BTD 中一轮测试过程可表示如下。 

 
{

}0

BTD appdend( ,Rd ) | Rd A,

,0
i

i

d

d d i d i M

= ∈

= + ⋅ Δ <≤
 (6) 

其中，数据集 A 表示所有可能出现的报告距离，

M表示一轮测试过程中的测试次数， 0d 表示该轮

测试开始时用户间的初始真实距离， id 表示第 i



·46· 网络与信息安全学报 第 8 卷 

 

次测试时用户间的真实距离。获得数据集后，依

据报告距离不同，将数据集中数据对分成若干子

集。每个子集的数据对中的真实距离 id 表示在某

次测试中，当用户间的真实距离为 id 时，两者之

间的报告距离为该子集对应的报告距离。最后，

剔除各子集中真实距离 id 的异常值，并对其进行

排序，取排序后的首位值分别作为该报告距离对

应的最远真实距离和最近真实距离。需要注意的

是，最小报告距离的存在，使最小报告距离对应

的最小真实距离为 0，此时需要综合考虑社交平

台的位置混淆特性和实际定位效果，选择定位过

程的触发阈值。 
由于位置更新时间、设备定位误差等因素的

影响，各子集中可能存在一些异常值，异常值最

明显的特征为远大于或远小于其他真实距离。这

些异常值并不能反映实际条件下该报告距离对应

的真实距离范围，且会导致定位目标时划定的目

标距离边界过大，影响定位精度。因此，需要剔

除各子集中的异常值，使确定的真实距离边界能

够有效反映实际条件下 LBSD 服务的距离特征，

从而为目标用户的准确定位提供保障。  
3.2  探针优化部署 

三边测量定位方法具有很高的效率，也是本

文方法的理论基础[19]。当利用三边测量定位方法

定位目标时，合理的探针分布会更有利于得到集

中的交叉区域，从而有助于提高定位精度。 
在定位目标过程中，当初始探针发现目标用

户时，可根据目标用户的报告距离（记为 1Rd ）

及其对应的真实距离边界，划定目标用户相较于

初始探针的距离范围，即[ minRd[1] , maxRd[]1 ]。此

时，在以初始探针位置为中心的坐标轴上选择其

余探针的位置时，其与初始探针的距离对判定目

标所处象限的准确性影响很大。 
不失一般性，假设目标用户位于坐标系的第

四象限，且 1P′至 4P ′距离初始探针的真实距离分别

为 1d ′至 4d ′，以 '

3P 为例进行讨论，如图 3 所示。 

由于 maxdis( , ) Rd[1]P T ≤ ，且 3P PT′∠ 为钝

角，则 

 3 3P PT 90 PP T′ ′∠ > > ∠  (7) 

 且 3 3P PT 90 TPP′ ′∠ > > ∠  (8) 

 
图 3  探针间距离关系示意 

Figure 3  Diagram of distance relationship between probes 

由三角形性质可知 

 3 3dis( , ) max(dis( , ),dis( , ))P T P T P P′ ′>  (9) 

若探针 3P ′ 与初始探针的距离 3dis( , )P P ′ 过

小，即图中 3d ′ 过小时，可能存在 maxRd[1] >  

3 3dis( , )P T d′ ′> ，此时，在探针 '

3P 处得到的目标用

户的报告距离依然可能是 1Rd ，基于报告距离变

化将无法判断目标所处的象限。 
本文方法依据初始探针获取的目标用户报告

距离的最大真实距离，来确定其他探针的位置分

布。此时， 3 maxdis( , ) Rd[1]P P ′ = ， 3dis( , )T P ′ >  

maxRd[1] 。即当目标用户位于坐标系的第四象限

时，探针 '

3P 得到的目标用户的报告距离必然大于

1Rd ，因此，当 3P′得到的目标用户的报告距离不

大于 1Rd 时，目标用户必然不在第四象限。同理，

当目标用户位于第一象限时，上述关系依然存在。 
综上，本文方法基于探针获取的目标用户的

报告距离大小来判断目标用户所处的象限，从而

选定三边测量定位的探针位置，有助于确定更合

理的探针位置分布。 

4  基于估计位置确定距离边界权值 

通过设置不同社交账号的位置，能够利用

LBSD 服务获取不同真实距离下的报告距离，从而

获得不同报告距离对应的真实距离范围。假设报告

距离Rd对应的真实距离边界为[150 m，350 m]，则

当两个用户间的真实距离在此范围内时，其查询
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服务可能得到对方的报告距离为Rd。需要说明的

是，由于系统误差的影响，不同报告距离的真实

距离边界存在重叠部分，即用户在某个真实距离

条件下，其能够得到的对方的报告距离可能不止

一种。 
最小二乘法作为一种数学优化方法，通过对

真实数据与多组观测数据的误差（即目标函数）

进行最小化，来估计真实数据[20-21]。该方法应

用于 LBSD 目标用户定位时，如何选取观测数

据及如何建立目标函数对于估计结果的准确性

至关重要。 
4.1  观测数据选取 

在定位目标过程中，探针能够获取目标用户

的报告距离。然而，位置混淆的存在导致报告距

离并不准确，目标用户的真实距离可能远大于或

远小于该报告距离。如图 4 所示，目标用户的报

告距离为 Rd ，且 Rd 的真实距离边界分别为

maxRd 和 minRd 。在定位目标用户时，探针仅能获

取目标用户被混淆后的报告距离Rd，若 maxRd 与

Rd 差距较大，且目标用户的真实距离略小于

maxRd 时，此时目标的真实距离与Rd之间存在较

大的差距，以 Rd作为观测数据无法准确反映目

标用户相对于探针的真实距离状态。以 Rd为观

测数据构建目标函数，并利用最小二乘法估算

与其误差最小的目标用户位置时，定位结果并

不可靠。 

 
图 4  目标用户真实距离与距离边界的关系示意 

Figure 4  Diagram of relationship between real distance and  
distance boundary 

在定位目标时，基于探针获取的目标用户的

报告距离可以划定目标用户的真实距离范围，这

个距离范围可以认为是准确的，即当目标用户的

报告距离为Rd时，其相对于探针位置的真实距离

必然在 maxRd 和 minRd 之间。因此，本文方法选择

报告距离对应的真实距离边界作为观测数据，并

利用其构建目标函数，能够较为准确地反映目标

用户的真实距离状态。 
4.2  目标函数构建 

目标函数应相对准确地反映目标用户的真实

距离状态。本文方法选择报告距离对应的真实

距离边界作为观测数据，然而，由于观测数据

包含两个值（最远真实距离和最近真实距离），

在构建目标函数时，需要对两个距离边界赋予

不同的权重。 
基于直观的想法，在以探针为圆心、以最远

真实距离和最近真实距离分别作为外径和内径的

环形区域中，当目标用户更靠近内径时，说明目

标的真实距离与最近真实距离之差更小，此时最

近真实距离应获得更高的权重；否则，最远真实

距离应获得更高的权重。因此，所提方法采用

式(2)和式(3)所述方式，确定最近真实距离和最远

真实距离的权值。 
通过初步定位过程，能够得到不同圆环的交

叉区域，该交叉区域为一个不规则曲边图形。由

于目标的真实距离会影响报告距离，直接影响圆

环的内径和外径，进而对交叉区域的形状产生影

响。因目标的真实距离范围由圆环严格限定，确

定目标的初步定位结果时要保证定位结果在交叉

区域内，本文方法选择重心作为初步定位结果。

通过计算该交叉区域的重心，能近似推断目标用

户相较于探针的真实距离。此时，如不更新探针

位置，将无法构建有效的目标函数实现对目标用

户更高精度的定位。因此，得到初步定位结果后，

更新探针位置是必要的。通过对探针位置进行更

新，得到的新的探针位置依然满足步骤 2 中对

目标用户的象限判定。此时依据初步定位结果，

能够确定构建目标函数时最远距离和最近距离

的权重。 
交叉区域重心位置的确定方法如图 5 所示。

首先，计算多个圆环交叉区域的顶点坐标，为了

便于计算，基于这些顶点坐标做凸多边形，设凸

多边形的边数为 n，将该 n多边形的重心作为不

规则交叉区域的重心；然后，从凸多边形的一个

顶点出发，连接与其不相邻的其余 3n − 个顶点，

将图形分割成 2n − 个三角形；接着，分别求各三
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角形的重心和面积，记为 L和 S。 
 { }( , ) | 0 2i iL x y i n= < −≤  (10) 

 { | 0 2}iS s i n= < −≤  (11) 

 
图 5  交叉区域重心位置示意 

Figure 5  Diagram of center of gravity position in intersection area 

最后，根据各三角形面积占多边形总面积的

比重，确定该三角形重心坐标的权值，将各重心

的加权平均值作为该交叉区域的重心 L′ 。设

( , )L x y′ = ，则 
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上述过程能够求得交叉区域的重心，将其作

为中间定位结果，该结果一定限度上能够反映出

目标用户在圆环中的大致位置。因此，在构建目

标函数时，基于中间定位结果确定最远距离和最

近距离的权重，相比对其设置同等权重，更具合

理性，更有助于提高真实环境下的定位精度。 

5  时间复杂度分析 

现有方法在定位目标用户时往往需要对

LBSD 服务进行频繁访问，以寻找报告距离的统

计特征。由于社交平台加强对服务查询次数的限

制，现有方法的效率和实用性受到了极大制约。

而本文方法在确定报告距离对应的真实距离边界

时，受服务查询次数限制的影响较小。实际上，

现有方法大多存在这种数据预处理过程。例如，

现有 SPBG 方法在定位开始前需要首先进行大量

测试以确定报告距离的真实距离边界。因此，本

文以定位目标过程中所需的探针对 LBSD 服务的

访问次数为指标，对比所提方法与现有典型代表

性定位方法的时间复杂度。 
现有 SPBG 方法首先通过查询目标的报告距

离，来确定目标对应的真实距离范围，并通过对

目标所位于的空间区域进行二分判断实现目标定

位，其整体时间复杂度为O(log )N 。HNBG 方法

首先通过在所构建的坐标系的坐标轴上等距部署

大量探针，推断初始估计坐标，然后分别沿着初

始估计坐标执行一维定位方法得到最终定位结

果，其整体时间复杂度为O( )N 。 

与现有方法相比，本文提出的基于加权最

小二乘的社交用户高效定位方法采用了相同的

目标发现策略，但区别在于所提方法在定位目

标之前，基于大量的实际测试，建立了各报告

距离对应的真实距离范围，从而避免了确定目

标距离范围过程中，对目标用户报告距离的频

繁迭代查询或校验。在定位目标过程中，仅需

要对目标报告距离的数次查询，即可利用最小

二乘法推断目标位置，给出定位结果，其时间

复杂度为 O(1) 。 

综上，本文所提方法在时间复杂度方面，相

比现有典型的代表性方法具有明显优势。 

6  实验结果与分析 

为了验证所提方法在实际环境下的定位效率

及定位精度，本节基于微信社交平台，设计并实

施了用户定位实验。微信作为一款流行的社交软

件，截至 2021 年年底，在全球范围内的月活跃用

户超 12.6 亿，且微信“附近的人”是一类典型的

基于位置的交友服务[22]。微信以 100 m 为单位展

示附近用户的距离，当报告距离大于 1 km 时，其

变化粒度发生变化（1 km 为单位）。本文实验仅

考虑报告距离小于 1 km 时的用户定位。实验结果

与现有典型方法 HNBG[17]、SPBG[13]和 RRABG
（ relation between reported and actual distance 
based geolocation）[15]做对比。 
6.1  实验设置 

本文实验包括两个部分：真实距离边界识

别实验及微信用户定位实验。实验设置如表 1
所示。 
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表 1  实验设置 
Table 1  Experiment Settings 

项目 设置 

报告距离范围 100 m 至 900 m 

目标数量 500 

使用微信账号数量 10 

实验区域 郑州市市区 5 km×5 km 的区域

测试轮数 50 轮 

数据条数 11 724 

dΔ  5 m 

目标发现过程中相邻探针间隔 400 m 

平移距离σ  100 m 

自动化工具 Appium 

运行环境 Nox Player 模拟器 

最小二乘实现函数 Python/scipy/optimize/bfgs 

多边形中心点求解 Python/shapely/intersection 

 
本文利用多个微信账号，实施真实距离边界

确定实验，为了便于阐述该过程，仅以用户 A 和

用户 B 来表示该过程。首先，将微信用户 A 位置

固定，作为查询者；用户 B 作为附近用户。用户

B 的初始位置与 A 相同，之后调整其位置使其与

用户 A 的距离以 5 m 为单位逐渐增大。每次用户

B 的位置变化后，用户 A 查询附近用户并记录用

户 B 在该距离下的报告距离，直到用户 B 的报告

距离出现 1 km。上述过程称为一轮测试，共计进

行了 50 轮测试。基于得到的测试结果，划定 9 种不

同报告距离（100 m 至 900 m，以 100 m 为单位

变化）的真实距离边界。 
目标用户定位实验部分，选取郑州市市区

5 km×5 km 的区域作为实验区域，利用安卓模拟

器将多个微信账号的位置随机设置在实验区域

中，将其作为待定位的目标用户。利用其他微信

账号作为探针，探针在实验区域内每隔 400 m 查

询一次附近用户，直到目标用户出现在探针的附

近的人列表中，然后对其执行定位。成功定位所

有目标后，重新按照上述方法更新目标的位置，

直至得到 500 个定位结果。 
所对比的 HNBG、SPBG 和 RRABG 方法采

用文献[17]、文献[13]和文献[15]的实验设置。 
6.2  真实距离边界识别 

基于上述实验设置，共计得到 11 724 条<真

实距离，报告距离>记录，按照 2.1 节中介绍的距

离边界判定方法，得到的报告距离（100 m 至

900 m）对应的真实距离范围如表 2 所示。 

表 2  报告距离对应的真实距离范围 
Table 2  True distance range of the reported distance 

单位：m 

报告距离 最小真实距离 最大真实距离 距离范围 

100 0 205 205 

200 35 260 225 

300 125 405 280 

400 240 515 275 

500 335 585 250 

600 430 715 285 

700 495 825 330 

800 630 940 310 

900 685 1085 400 

 
由表 2 可知，微信的报告距离对应的真实距

离范围较大，且该距离范围与报告距离大致呈正

相关。随着用户间真实距离增大，报告距离的不

确定性也会增大。由于用户更期望与附近的用户

建立社交关系，因此这种位置混淆策略是合理的。

基于获得的真实距离边界，利用所提方法对微信

目标用户进行实际定位。 
6.3  定位结果对比与分析 

本文从定位精度和定位效率两个方面对实验

结果进行分析与对比。通过计算各方法的定位结

果（经纬度）与目标真实位置之间的偏差来计算

定位误差；以在发现和定位目标用户的过程中，

各探针对目标用户报告距离的查询次数为指标，

对比各方法的定位效率。 
（1）定位精度对比与分析 
通过对 500 个微信目标用户的定位，分别计

算所提方法和对比方法的定位误差，其结果如图 6
所示。 

图 6展示了所提方法与对比方法的平均定位误

差和最小误差。由图 6 可知，在微信“附近的人”

加强用户位置混淆的前提下，所提方法依然能够有

效地定位微信用户，最小误差达到 13.6 m，平均误

差为 53.7 m。与现有典型微信用户定位方法相比，

平均定位误差分别降低了 23.6%、20.3%和 10.2%。 
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图 6  定位误差对比 

Figure 6  Comparison of geolocation error 

各方法的定位误差分布情况如图 7 所示，图

中横坐标表示定位误差的分布区间，纵坐标表示

不同定位误差分布区间内的定位结果在全部定位

结果中所占的比例。由图 7 可知，所提方法能够

将 27%左右（0.059+0.213）的目标定位在 50 m
以内，将超过 70%（0.059+0.213+0.452）的目标

定位在 80 m 以内，高于对比方法。其中，所提方

法的初步定位结果与目标真实位置的误差较大，

这是由于微信的位置混淆机制使报告距离对应的

真实距离范围较大，基于该距离范围的三边测量

定位方法得到的交叉区域也较大，难以实现对目

标的高精度定位。而本文方法在对目标实施两

轮三边测量定位的基础上，通过采用加权最小

二乘法求目标位置的最优解，能够进一步提高

定位精度。 

 
图 7  误差分布对比 

Figure 7  Comparison of error distribution 

以探针在测试区域内发现目标用户并开始定

位时，目标用户的报告距离为依据，对实验结果

进行分类讨论，分别计算各初始报告距离对应

的平均定位误差，其结果如图 8 所示。由图 8
可知，目标用户的初始报告距离越近，其定位

平均误差相对越小。当目标用户的初始报告距

离大于 700 m 时，所提方法对其的定位误差显

著增大。这是由于此时报告距离对应的真实距

离会更加离散，且变化幅度更大，因此所提方

法在对目标进行初步定位和精确定位时均会存

在较大的误差。在实际定位过程中，通过在目

标用户发现阶段设置对目标用户报告距离的限

制，如当探针发现目标用户且目标的报告距离

小于 600 m 时执行定位，将进一步提高对目标

的定位精度，但会带来更大的定位开销。 

 
图 8  目标不同初始报告距离下的定位平均误差 

Figure 8  Average geolocating error of target under different  
initial reporting distances 

（2）定位效率对比与分析 
所提方法和对比方法对目标用户报告距离

的平均查询次数如图 9 所示。RRABG 方法是在

SPBG 方法的基础上，通过多探针协作判定，提

高空间划分的成功率，其所需查询次数大于

SPBG，因此本节选择效率更高的 SPBG 方法作

为对比方法之一。图 9 中 AQT-F 表示方法在目

标发现过程中的平均查询次数（average query 
times of target finding），AQT-G 表示在目标定位

过程中的平均查询次数（average query times of 
target geolocating），AQT-T 表示两者之和。由于

HNBG 方法讨论 1 km×1 km 范围内的目标定位，因

此本文将测试区域分为 25 个 1 km×1 km 区域，并

分别利用 HNBG 方法对各区域内的目标进行定位，

计算 AQT-G。 
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图 9  各方法定位效率对比 

Figure 9  Comparison of geolocating efficiency 

由图 9 可知，所提方法在完整定位目标过程中

对目标用户报告距离的平均查询次数为 23.7 次，远

低于对比方法，具有更高的效率。SPBG 方法在目

标发现过程中，除了使目标出现在探针附近用户列

表中，还需限制目标用户的报告距离，从而需要更

多的查询次数。HNBG 方法不存在目标发现过程，

因此其 AQT-F 为 0，但其需要沿区域边界部署大量

探针以确定目标用户的初始坐标，并在应用一维数

论方法精确定位目标时，依然需要对目标用户报告

距离进行频繁查询，所需查询次数最多。 
综上，相比现有典型的微信用户位置推断方

法，本文所提方法具有更好的定位精度，且定位

效率远高于现有方法。实验结果表明，当前微信

社交平台对于用户距离文本的隐私保护并不能有

效防止用户准确距离的泄露，对报告距离文本的

混淆有待进一步加强。 

7  结束语 

为了验证当前社交网络对于用户位置隐私保

护的有效性，本文提出了一种基于加权最小二乘

的社交网络用户定位方法。利用该方法对微信用

户开展了实际定位，结果表明，微信现有位置隐

私保护机制不能有效防止用户位置隐私泄露，仍

需在保证服务质量的前提下进一步加强对距离文

本的混淆强度。本文工作期望能加强社交平台对

于用户位置隐私保护的重视。为了抵御本文提出

的定位方法，一种可行的方案是服务提供商对报

告距离对应的真实距离边界进行定时更新，从而缩

短定位参数的有效时间域，增大定位用户所需的代

价。此外，基于差分隐私等的隐私增强方法[23-24]的

尽快应用将进一步提升用户位置隐私的安全性。 
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